Blokace webové stranky z diivodu pretizeni nebo
napadeného obsahu

Na sdileném webhostingu funguje na jednom serveru vice webovych stranek soucasné.
Aby vSechny weby fungovaly rychle a spolehlivé, je nutné dodrZovat urcita

pravidla. Pokud néktera stranka server nadmérné zatéZuje nebo predstavuje bezpecnostni
riziko, miZe byt docasné omezena nebo zablokovéna.

Proc dochazi k blokaci webové stranky?
1. Napadenynebo zavirovany web

Pokud je web napaden virem / malwarem, miiZe:

ohrozovat bezpec¢nost uzivateli webu

® generovat extrémni zatizeni serveru

* rozesilat spam

prfesmérovavat navstévniky na jiny nebezpecny web

2. Neoptimalizovany web

I nenapadeny web miZe server vyrazné zatéZovat, pokud:
¢ pracuje se zastaralym kédem nebo starsi verzi PHP
¢ vyuziva neaktudlni redakcni systém
® pouZziva neefektivni pluginy

3. PretiZeni serveru

Web miiZe spotfebovavat nepfiméfené mnozstvi serverovych zdrojt, pokud:

¢ zplisobuje zpomaleni nebo vypadky serveru
e generuje velké mnoZstvi PHP procesi

Jaké jsou nasledky blokace?

Web muze mit doCasn€ omezeny pocet soucasné zpracovavanych pozadavkt




(php_maxchildren),
tedy kolik navstévnikii mlze stranka najednou obslouZit, nebo mize byt zcela zablokovén,
dokud se problém nevyfesi.

Jak situaci vyresit?

1.Vycisténi webu

Odstrarite vSe, co se nepouZziva: staré zalohy, cache a nepotfebné soubory.
2. Aktualizace

Zkontrolujte, zda je vas redakcni systém (napi. WordPress, Drupal apod.) aktualizovany
na nejnovejsi verzi. Doporucujeme také aktualizovat vSechny pluginy a Sablony.

3. Kontrola PHP

Ovérte, jakou verzi PHP web pouZziva a aktualizujte ji na
doporucenou verzi. Novéjsi verze PHP je rychlejsi a bezpecné;si.

Zde je navod na kontrolu a zménu verze PHP.

4. Bezpecnostni kontrola

Zkontrolujte, zda web neobsahuje Skodlivy kod nebo jiné bezpecnostni problémy. Endora
vas webhosting pravidelné kontroluje pomoci malware skend.

V piipadé, Ze se jednd o napadnuti webu pies FTP (podeziely soubor) a mate placenou
variantu hostingu, pak najdete infikované soubory v sekci

> Hosting —» Web — Malware skener
Pokud ale byla stranka hacknuta pres databézi, tyto soubory v ni nenajdete.
Web po napadnuti obnovite ze zalohy ve WebAdminu, kde poté doporucujeme:

* smazat nepotiebné FTP ucty a zménit hesla
e zkontrolovat databazi, zmeénit heslo do databaze
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* u WordPressu a jinych redak¢nich systémi zkontrolovat Sablony a pluginy
5. Kontaktujte nasSi podporu

Po provedeni vySe uvedenych krokili nds prosim kontaktujte. Pokud je vSe v poradku,
muzZeme web bezpecné odblokovat.
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